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Mato kto moze dzis wyobrazi¢ sobie zycie bez komputera i
telefonu komorkowego. To w tych srodkach przekazu
znajdujemy podstawowe informacje dotyczgce wydarzen
na Swiecie, to za ich pomocg komunikujemy sie ze
znajomymi, sledzimy znajomych w mediach
spotecznosciowych, zatatwiamy sprawy w banku czy
urzedzie, rezerwujemy wizyte u lekarza itp.

Rozwdj technologii i powszechna do niej dostepnos¢ jest
statym elementem naszego zycia i wifasciwie mato kto
wyobraza sobie codzienne funkcjonowanie bez niej. Wraz z
dobrodziejstwami jakie niesie ona ze sobag, pojawit sie
szereg niebezpieczenstw i zjawisk niepozgdanych ktére
pojawiaja sie rownolegle z nig. Jednym z najgrozniejszych
jest cyberprzemoc ktéra szczegdlnie uderza w dzieci i
mtodziez.

Cyberprzemoc to stosowana za pomoca internetu
i technologii elektronicznych (sms, e-mail, portale
internetowe, czaty, witryny internetowe) przemoc
wzgledem innych oséb. Osobe dopuszczajgca sie takich
czyndw okresla sie stalkerem, a osobe atakowang nazywa
sie ofiara.

Cyberprzemocg zaczeto sie interesowac gdy pojawity sie jej
tragiczne skutki - pierwsze samobdjstwa mtodych ludzi
ponizonych, zastraszonych i doprowadzonych do
ostatecznosci okrutnymi dziataniami rowiesnikow.



CYBERPRZEMOCA
JEST: ==

1/ FLAMING

agresywna wymiana zdan na czacie czy w grupie dyskusyjnej

2/ PRZESLADOWANIE

state, regularne przesytanie tresci obrazliwych do ofiary przemocy, za
pomoca wiadomosci e-mail, sms, komunikatoréw internetowych. To
przesladowanie moze odbywac sie rowniez w rzeczywistosci wirtualnej, grze
internetowej

3 /MASKARADA

tworzenie fatszywych profili w grupach dyskusyjnych, na portalach
spotecznosciowych w celu zaszkodzenia ofierze

4 [ TROLLING

sprawca przemocy ( troll) umieszcza regularnie duze ilosci ztosliwych,
ponizajagcych komentarzy na temat ofiary. Ten rodzaj przemocy dotyczy nie
tylko mtodziezy ale réwniez stosowany jest przez stalkerow w obrocie
gospodarczym i ma na celu stworzenie wielu negatywnych komentarzy
dotyczacych dziatajgcych firm, lekarzy, prawnikow, sprzedawcow
internetowych itp. Zamiana zdjec¢ czy informacji zamieszczonych na kontach
internetowch, portalach spotecznosciowych ofiary celem jej upokorzenia -
podmiana zdje¢, dodawanie informacji, statuséow

5/ CYBER - PRZESLADOWANIE

ciggte atakowanie, stosowanie gréozb. Dalsze rozsytanie otrzymanych
poufnych informacji, sms-oéw, wiadomosci e-mail

6 / FLOOD

zapychanie skrzynki Trolling odbiorcy duzymi ilosciami niechcianych
wiadomosci e-mail

6 / SEXTING

rozsytanie i wymiana zdjec¢ i filmow o kontekscie seksualnym, intymnym bez
wiedzy i zgody ofiary.
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Wbrew przekonaniu 0sob ktore
dopuszczajg sie cyberprzemocy w sieci
nie jestesmy ani anonimowi ani bezkarni.
Ukrycie sie za nickiem czy postacig z gry
nie gwarantuje nikomu bezkarnosci!

"NALEZY PAMIETAC, ZE KARY
DOTYCZA NIE TYLKO OSOB
PEtNOLETNICH

ALE ROWNIEZ MtODZIEZY"

Wiele organdéw panstwa rozwija sie
i podejmuje dziatania majace
zapobiega¢ cyberprzemocy. Rowniez
Policja tworzy nowe wydziaty i jednostki
ktore majg monitorowac¢ zachowania
przemocowe W internecie, identyfikowac
sprawcow przemocy i doprowadzac do
ich ukarania.
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Zniestawienia (212 § 11 2 kodeksu
karnego)

zniewagi (216 § 11 2 kk)

kradziezy tozsamosci (268 a § 1 kk)
grozby karalnej (190 § 1
kk)uporczywego nekania oraz
podszywania sie pod inng osobe lub
wykorzystywania jej wizerunku (190
a §1i2kk)

utrwalania wizerunku nagiej

osoby lub osoby w trakcie czynnosci
seksualnej bez jej zgody (191 a § 1 kk)
kradziez informacji (267 § 1 kk)
naruszeniem spokoju cztowieka (107
kodeksu wykroczen)

naruszeniem obyczajnosci ( 141 k.w.)

PAMIETAJ

W SIECI NIC NIE GINIE!
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JAK SIE BRONIC PRZED
CYBERPRZEMOCA?
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Jezeli jeste$ niepetnoletni to powinienes najpierw zwrdci¢ sie do
rodzicow o podjecie dziatan i pomoc. Nie zawsze jednak mtody
cztowiek jest w stanie otworzyc¢ sie przed bliskimi szczegdlnie gdy
rozpowszechniane o nim tresci sg ponizajgce czy intymne.

W kazdej szkole sg procedury w sprawie udzielania pomocy
psychologiczno- pedagogicznej dla ofiar cyberprzemocy.
W ramach tej pomocy dyrektor szkoty, nauczyciele, pedagog
szkolny podejma dziatania majgce na celu nie tylko uwolnienie
ofiary od przemocy ale rowniez ukaranie jej sprawcow.

Korzystanie z tej pomocy zawsze jest nieodptatne i dobrowolne.
Mozesz zgtosi¢ sie do kazdego policjanta ( nawet na ulicy) i do
kazdej jednostki Policji o udzielnie pomocy. Tam przeszkolona
kadra przyjmie od Ciebie zgtoszenie i podejmie odpowiednie kroki.

Pamietaj o tym, ze masz prawo sie bronic, ze nie musisz byc¢ ofiarg!
Pamietaj o tym ze jezeli sprawca przemocy poczuje sie bezkarny

to jego dziatania beda coraz bardziej agresywne i skierowane do
coraz wiekszej grupy ofiar.
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1 W artykutach kodeksu karnego i kodeksu wykroczen
opisanych powyzej wskazane sg kary i srodki karne ktore
grozg za ich sprawstwo. Pamietaj, ze sg one realnym
zagrozeniem. Jezeli sprawcg cyberprzemocy jest osoba
ponizej 17 roku zycia, dziatania w sprawie realizuje sad
rodzinny i nieletnich, jezeli powyzej 17 r. z sad karny.
Dodatkowo ( niezaleznie od powyzszych) roszczen od
sprawcy mozna dochodzi¢ réwniez w postepowaniu
cywilnym domagajgc sie odszkodowania od sprawcy
przemocy.

Ustawa o postepowaniu w sprawach nieletnich przewiduje
caty wachlarz dziatan ktore mogg by¢ zastosowane wobec
nieletniego poczagwszy od udzielenia upomnienia, poprzez
ustanowienie nadzoru czy skierowanie matoletniego do
odpowiedniej jednostki np. osrodka kuratorskiego,
zawodowej rodziny zastepczej konczgc na orzeczeniu
umieszczenia w zaktadzie poprawczym.

Nadto, sad rodzinny, na podstawie art. 10 ustawy, moze
orzec umieszczenie w zaktadzie poprawczym nieletniego,
ktory dopuscit sie przestepstwa, jezeli przemawiajg za tym
wysoki stopien demoralizacji oraz okolicznosci i charakter
czynu, zwtaszcza gdy inne srodki wychowawcze okazaty sie
nieskuteczne lub nie rokujg resocjalizacji nieletniego.
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Pamietaj to co dla Ciebie moze by¢ wygtupem w grze
komputerowej czy na Facebooku dla prokuratora moze byc
podstawg do wszczecia przeciwko Tobie postepowania!

To co dzis wydaje Ci sie dobrym zartem, prankiem, moze byc¢
kiedys ocenione przez organy scigania ale rowniez przez.
przysztego pracodawce. Moze by¢ ocenione negatywnie i stanagc
Ci na przeszkodzie w zdobyciu wymarzonej pracy. Rekruterzy w
koncernach oceniajagc kandydature czesto =zaczynajg od
wyszukiwania postow na portalach spotecznosciowych, tam
witasnie sprawdzg co Cie interesuje, jaki masz stosunek do
tematow politycznych, do innych ludzi, jakg muzyke lubisz ale i
jakie tresci publikujesz w sieci, a to co publikujesz skonfrontujg

z Twoim CV.
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