<

Witaj w PDC News! JesteSmy tutaj po to, zeby dostarcza¢ Ci najwazniejszych informaciji ze swiata
cyberbezpieczenstwa. Co tydzien przygotowujemy kompleksowe zestawienie informaciji, bedqgce
przewodnikiem po zagrozeniach, frendach i regulacjach z obszaru cyberbezpieczenstwa. Niezaleznie od
tego, czy interesuje Cie ochrona danych, ataki hakerskie czy innowacyjne rozwigzania, w PDC News

znajdziesz wartosciowe tresci, ktére pomogg Ci by¢ na biezgco. Zapraszamy do lektury!

POLSKIE ZRODLA INFORMACYJNE

.Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie” - to najnowsza publikacja Panstwowego Instytutu
Badawczego NASK poswiecona sztucznej inteligencji. Powstata w Dziale Strategii i Rozwoju Bezpieczenstwa
Cyberprzestrzeni NASK przy wspétpracy autoréw zewnetrznych.

Wiecej informacji TUTAJ.

NASK | PUBLIKACJA | SZTUCZNA INTELIGENCJA
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Urzgd Ochrony Danych Osobowych informuje o akcji oszustow polegajqgcej na podszywaniu sie pod pracownikéw
urzedu, ktérzy informujq o wycieku danych. Oszusci proszqg o kontakt przez komunikator WhatsApp.

Wiecej informac;ji TUTAJ.

UODO | AKCJA OSZUSTOW

Paraliz polskiej kolei. Wbrew informacjom podawanym przez polskie i zagraniczne media to nie byta atak hakerski.
Powodem paralizu byty nadane sygnaty RADIO STOP.
Wiecej informaciji TUTAJ.

PARALIZ POLSKIEJ KOLEI | SYGNAL RADIO STOP
I —

W Polsce brakuje specjalistéw od kryptogrdfii. ,,...bez bazy ekspertow, ktdrzy wiedzq jak tamaé szyfry, w Polsce nie

bedziemy w stanie stworzyé wiasnych szyfréw.” — wywiad z prof. UW dr hab. Piotrem Sankowskim oraz prof. dr hab.

Stefanem Dziembowskim.

Wiecej informac;ji TUTAJ.

KRYPTOGRAFIA | WYWIAD
I —

Zjawisko phubbingu - czym jest i jak mu przeciwdziataé.

Wiecej informac;ji TUTAJ.

PHUBBING | PORADNIK
I —
Naukowcy Instytutu z Zaktadu Inzynierii Lingwistycznej i Analizy Tekstu opublikowali zbiér szkodliwych i neutralnych
tfresci, ktére postuzq portalom internetowym do skuteczniejszego moderowania tresci. To pierwsza taka baza

w Polsce.
Wiecej informac;ji TUTAJ.

ZBIOR SZKODLIWYCH | NEUTRALNYCH TRESCI

Podrobki dwéch popularnych aplikacji: Signal i Telegram w ofercie oficjalnych sklepéw. Aplikacje stuzyly do
szpiegowania uzytkownikéw. Ztosliwy kod wykryto na urzgdzeniach z Polski oraz innych krajéw europejskich.
Wiecej informac;ji TUTAJ.

PODROBKI APLIKACJI | SIGNAL | TELEGRAM
e


https://cyberpolicy.nask.pl/cyberbezpieczenstwo-ai-ai-w-cyberbezpieczenstwie/
https://cyberdefence24.pl/cyberbezpieczenstwo/oszustwo-na-wyciek-danych-osobowych-uodo-ostrzega
https://niebezpiecznik.pl/post/ataki-polska-kolej-pkp-radiostop/
https://cyberdefence24.pl/technologie/kryptografia-potrzeba-wiecej-polskich-specjalistow
https://www.gov.pl/web/cyfryzacja/czym-jest-zjawisko-phubbingu
https://www.nask.pl/pl/aktualnosci/5235,Mniej-hejtu-w-sieci-NASK-pomaga-moderatorom-tropic-szkodliwe-tresci.html
https://niebezpiecznik.pl/post/podrobki-signala-i-telegrama-trafily-do-oficjalnych-sklepow-i-szpiegowaly-polakow/

Rusza rewolucyjna inicjatywa ,Programowanie — Nasz Drugi Jezyk”, nauka programowania dla uczniéw szkot
podstawowych.
Wiecej informac;ji TUTAJ.

NASK | NAUKA PROGRAMOWANIA

Sierpniowe wydanie biuletynu OUCH! - ,Menadzer haset”.
Wiecej informac;ji TUTAJ.

NASK | CERT | OUCH

INNE ZRODLA INFORMACYJNE

Organizacje bronigce praw cztowieka krytykujg negocjacje w sprawie ftraktatu ONZI dotyczgcego
cyberprzestepczosci, ostrzegajgc, ze proponowane zasady mogqg zwiekszyé uprawnienia rzgdow w zakresie
inwigilacji i zapewnié opresyjnym rezimom dodatkowe narzedzia kontroli.

Wiecej informacji TUTAJ.

TRAKTAT ONZ | CYBERPRZESTEPCZOSC

Konferencja Google Cloud Next - gigant technologiczny poinformowat o nowych ustugach z zakresu m. in.
infrastruktury, danych czy sztucznej inteligenciji.
Wiecej informaciji TUTAJ.

GOOGLE | KONFERENCJA | NOWE UStUGI

Brytyjskie Narodowe Centrum Cyberbezpieczenstwa (NCSC) wydalo surowe ostrzezenie w zwigzku z rosngcymi
obawami dotyczqcymi atakéw typu "prompt injection”, w ktérych osoby celowo tworzg dane wejsciowe lub
podpowiedzi majgce na celu manipulowanie zachowaniem modeli jezykowych, na ktérych opierajq sie chatboty.
Wiecej informacji TUTAJ.

SITUCZNA INTELIGENCJA | PROMPT INJECTION

Raport ,The Sophos Active Adversary Report for Business” - hakerzy potrzebujg zaledwie 16 godzin, aby dotrzeé
do najbardziej krytycznych zasobéw przedsiebiorstwa.
Wiecej informaciji TUTAJ.

RAPORT | HAKERZY

Sztuczna inteligencja coraz czesciej wykorzystywana jest w wojsku. W ostatnim czasie - za sprawq lzraela - gtosno
zrobito sie o jej zastosowaniach do zautomatyzowanego podejmowania decyzji na polu bitwy. Kto bedzie
odpowiedzialny za btedy algorytméw?

Wiecej informacji TUTAJ.

SITUCIZNA INTELIGENCUJA | WOJSKO | BLEDY ALGORYTMU
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Kontakt:



https://www.nask.pl/pl/aktualnosci/5236,Rusza-inicjatywa-Programowanie-Nasz-Drugi-Jezyk.html
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt23dfc6f98dacac23/64b1b667f763ac52a98efc48/ouch!_august_2023_polish_power_of_password_managers.pdf
https://dig.watch/updates/ngos-raise-concerns-over-un-cybercrime-treaty-potential-impact-on-surveillance
https://cyberdefence24.pl/cyberbezpieczenstwo/sztuczna-inteligencja-usprawni-nam-prace-google-prezentuje-nowosci
https://www.artificialintelligence-news.com/2023/08/30/ncsc-chatbot-prompt-injection-attacks-growing-security-risk/
https://avlab.pl/hakerzy-potrzebuja-16-godzin-by-dotrzec-do-najwazniejszych-zasobow-firm/
https://cyberdefence24.pl/armia-i-sluzby/cybermagazyn-sztuczna-inteligencja-na-polu-bitwy-kto-odpowie-za-bledy
mailto:pdc@nask.pl

