Witaj w PDC News! JesteSmy tutaj po to, zeby dostarcza¢ Ci najwazniejszych informaciji ze swiata
cyberbezpieczenstwa. Co tydzien przygotowujemy kompleksowe zestawienie informaciji, bedqgce
przewodnikiem po zagrozeniach, frendach i regulacjach z obszaru cyberbezpieczenstwa. Niezaleznie od
tego, czy interesuje Cie ochrona danych, ataki hakerskie czy innowacyjne rozwigzania, w PDC News

znajdziesz wartosciowe tresci, ktére pomogg Ci by¢ na biezgco. Zapraszamy do lektury!

POLSKIE ZRODLA INFORMACY JNE

10 grudnia wchodzi w zycie obowiqzek stosowania e-Doreczen przez podmioty publiczne wskazane w ustawie
z 18 listopada 2020 r. o doreczeniach elekironicznych. Nowa, cyfrowa forma komunikacji pomiedzy podmiotami
publicznymi, obywatelami i firmami ma usprawnié przeptyw informaciji i gwarantowaé bezpieczenstwo danych.
Wiecej informaciji TUTAJ.

MINISTERSTWO CYFRYZACJI | E-DORECZENIA | PODMIOTY PUBLICZNE
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NASK opublikowat na swojej stronie poradnik ,,Cyfrowa (nie)smiertelnos¢”, z ktérego mozina dowiedzie¢ sie czym
jest ghosting scam i jak cyberoszusci mogq wykorzystywaé dane zamieszczone w sieci po $mierci internauty.
Wiecej informac;ji TUTAJ.

NASK | GHOSTING SCAM | PORADNIK
T ——
NASK, CSIRT KNF oraz CBIC wspdlnie publikowaé bedqg poradniki dotyczgce podstawowych aspektow
bezpieczenstwa finansowego uzytkownikow internetu, zwlaszcza w obszarze ptatnosci bezgotéwkowych. Pierwszy
mozna znalezé juz pod TYM LINKIEM. Kolejne pojawiaé sie bedq w okototygodniowych odstepach, a finat catej

akcji nieprzypadkowo przewidziany jest na 24 listopada 2023 r., czyli tzw. Black Friday.
Wiecej informac;ji TUTAJ.

NASK | CSIRTKNF | CBZC | ZAGROZENIA | CYFROWE TRANSAKCJE FINANSOWE | PORADNIK

AV LAB Foundation opublikowata kolejny raport zawierajgcy wnioski z badania ,Advanced In The Wild Malware Test".
Gtéwne konkluzje to:

¢ Najwiecej malware pochodzito z serwerdéw zlokalizowanych w USA, Holandii, Szwecji.

e S$redniczas reakcji na zagrozenie przez wszystkich producentéw tqcznie, to: 133 sekundy.

¢ Najszybszy sredni czas reakcji na testowane zagrozenia uzyskat Sophos z czasem 10 sekund.
Wiecej informacji TUTAJ.

RAPORT | MALWARE | TEST

Analitycy Check Point Software zaobserwowali 6-krotny wzrost atakéw z wykorzystaniem kodow QR (atakéw typu
Quishing). Wsréd ofiar miata byé m.in. ,duza amerykanska firma energetyczna”.
Wiecej informac;ji TUTAJ.

QUISHING | KOD QR | ATAKI


https://www.gov.pl/web/cyfryzacja/e-doreczenia-przypominamy-o-ustawowym-obowiazku-dolaczenia-do-systemu
https://www.nask.pl/pl/aktualnosci/5090,Co-sie-dzieje-z-nasza-cyfrowa-tozsamoscia-po-smierci.html?search=95789126
https://www.nask.pl/pl/aktualnosci/5271,Jak-zadbac-o-bezpieczenstwo-platnosci-bezgotowkowych-Zapoznaj-sie-z-poradami-prz.html
https://avlab.pl/wnioski-z-wrzesniowej-edycji-testu-2023/
https://avlab.pl/6-krotny-wzrost-atakow-z-wykorzystaniem-kodow-qr/

W ostatnim tygodniu pojawity sie doniesienia medialne dotyczqce podstuchiwania klientéw i farmaceutow przez
duiq sie¢ aptek. Rzecznik Praw Obywatelskich zwrécit sie w tej sprawie z komunikatem do prezes Naczelnej Rady
Aptekarskiej. RPO pyta o podjete dziatania, w tym czy zawiadomiono Urzad Ochrony Danych Osobowych
i Panstwowq Inspekcje Pracy.

Wiecej informaciji TUTAJ i TUTAJ.

RPO | APTEKI | DONIESIENIA MEDIALNE

INNE ZRODLA INFORMACY JNE

Bialy Dom pracuje nad sfinalizowaniem nowej polityki okreslajacej, w jaki sposéb rzgdy powinny reagowaé na
ataki oprogramowania ransomware, w tym udostepniaé¢ informacje o atakujgcych i kontach, na ktérych
gromadzone sq srodki z okupu.

Wiecej informacji TUTAJ.

USA | RANSOMWARE | PRAWO

W dniach 1-2 listopada w Wielkiej Brytanii odbyt sie Al Safety Summit. Na zakonczenie szczytu przyjeta zostata
deklaracja z Bletchley, w ktérym Zjednoczone Krélestwo, USA, Australia, Unia Europejska i Chiny podpisaty wspdling
deklaracje, wskazujgc, ze sztuczna inteligencja to , katastrofalne zagrozenie” ryzyko dla ludzkosci. ...

Wiecej informacji TUTAJ.

Al | SZCZYT CYFROWY | DEKLARACJA

Europejska Rada Ochrony Danych nakazata irlandzkiemu organowi nadzorczemu - IE DPA - podjecie w ciggu
dwéch tygodni ostatecznych srodkéw dotyczqcych Meta Ireland Limited (Meta IE) i natozenie zakazu
przetwarzania danych osobowych na potrzeby reklamy behawioralnej na podstawie umowy i uzasadnionego
interesu na terenie catego Europejskiego Obszaru Gospodarczego. W grudniu ubr. EROD wyjasnita, ze umowa nie
stanowi odpowiedniej podstawy prawnej przetwarzania danych osobowych na potrzeby reklamy behawioralnej.
Wiecej informaciji TUTAJ.

META | EROD | PRZETWARZANIE DANYCH OSOBOWYCH

Jak wynika z najnowszego raportu niemieckiego Federalnego Urzedu ds. Bezpieczenstwa Informacji, Niemcy
odnotowujq obecnie znaczny wzrost zagrozen w cyberprzestrzeni, a ryzyko atakéw typu ransomware uwaza sie za
wyjatkowo wysokie. W okresie od czerwca 2022 r. do czerwca 2023 r. odnotowano srednio ponad 300 tysiecy
nowych wariantéw zlosliwego oprogramowania dziennie.

Wiecej informacji TUTAJ.

RANSOMWARE | MALWARE | NIEMCY | RAPORT
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https://cyberdefence24.pl/cyberbezpieczenstwo/polska-duza-siec-aptek-podsluchiwala-klientow
https://bip.brpo.gov.pl/pl/content/rpo-apteki-pracownicy-klienci-nagrywanie-nra
https://www.reuters.com/technology/white-house-share-ransomware-data-with-allies-source-2023-10-30/
https://www.gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-declaration-by-countries-attending-the-ai-safety-summit-1-2-november-2023
https://edpb.europa.eu/news/news/2023/edpb-urgent-binding-decision-processing-personal-data-behavioural-advertising-meta_en
https://www.euractiv.com/section/cybersecurity/news/risk-of-cyber-threats-in-germany-higher-than-ever-government-report/
mailto:pdc@nask.pl

